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附件 1：信息系统审计关键技术研究计划大纲

类型 主题 关键技术研究

一、信息系

统 管 理 控

制审计

（一）项目

管理控制审

计

1. 信息系统管理机构控制审计。领导机构、业务机

构、实施机构等的组织管理、工作机制、工作成

效等管理控制审计的关键技术研究

2. 信息系统全生命周期管理控制审计。立项报告、

建设实施、项目验收、运行维护、绩效评价等管

理控制审计的关键技术研究

3. 信息系统人才培训控制审计。业务人员、管理人

员、技术员人的知识技能培训、工作水平发挥、

工作绩效评价等管理控制审计的关键技术研究

（二）项目

立项控制审

计

4. 信息系统需求分析控制审计。履职面临社会问题、

确立政务目标和信息化业务、业务流程和逻辑模

型构建、业务功能和性能、数据存储量处理量和

传输量，需求分析与技术设计、投资概算一致性

等立项控制审计的关键技术研究

5. 信息系统立项报告控制审计。项目建议书必要性、

可研报告的核心业务技术方案比对、初步设计和

投资概算细化等立项控制审计的关键技术研究

（三）项目

实施控制审

计

6. 信息系统实施控制审计。项目的招标采购、集成

和监理作用、施工和研发水平、工程实施成效控

制审计的关键技术研究

7. 信息系统第三方控制审计。项目的工程测试、软

件测试、安全测试、风险评估控制审计的关键技

术研究

8. 信息系统运维控制审计。项目的集中监控、知识

管理、风险评估、应急预案等运行维护控制审计

的关键技术研究

（四）项目

投资控制审

计

9. 信息系统投资控制审计。项目的投资概算、预算

执行、合同管理、资产管理、概算调整等控制审

计的关键技术研究

10.信息系统投资全生命周期控制审计。项目立项阶

段的批复投资控制管理、实施阶段的超概算报告

管理、终结阶段的结余资金管理、基建项目决算

阶段的资产总额管理等控制审计的关键技术研究

11.信息系统决算报告控制审计。基建项目的决算报

告、资金分摊、交付资产、资产国产化水平、决

算审计等控制审计的关键技术研究

（五）项目

验收控制审

计

12.信息系统单项验收控制审计。货物类、工程类、

服务类的不同单项验收方式等控制审计的关键技

术研究
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类型 主题 关键技术研究

13.信息系统工程验收控制审计。工程的验收时间、

验收条件，以及验收内容的工程类、技术类、财

务类、档案类、成效类等控制审计的关键技术研

究

（六）绩效

评价控制审

计

14.政府治理信息系统绩效评价控制审计。政府治理

信息化的评价指标、评价方法、评价结果利用等

绩效评价控制审计的关键技术研究

15.公共服务信息系统绩效评价控制审计。公共服务

信息化的评价指标、评价方法、评价结果利用等

绩效评价控制审计的关键技术研究

16.企业信息化绩效评价控制审计。企业信息化的评

价指标、评价方法、评价结果利用等绩效评价控

制审计的关键技术研究

二、信息系

统 应 用 控

制审计

（七）应用

规划控制审

计

17.国家政务信息化规划落实控制审计。政策制度的

发展方向、总体目标、重大任务、保障措施规划

等控制审计的关键技术研究

18.部门（单位）信息化规划制定控制审计。部门的

政府治理、公共服务、企业和社会信息化规划的

发展方向、总体目标和具体指标、建设任务、保

障措施规划等控制审计的关键技术研究

19.信息系统共享开放控制审计。信息系统共享目录、

开放目录、共享平台、开放平台、共享开放成效

规划等控制审计的关键技术研究

20.信息系统数据中心规划控制审计。数据中心的信

息资源、目录体系、元数据、数据元素、数据表、

数据库设计等标准规范，业务处理模型、数据分

析模型、大数据分析模型和主题数据等规划控制

审计的关键技术研究

21.信息系统运行维护控制审计。运行维护的集中监

控、知识体系、应急预案规划等控制审计的关键

技术研究

（八）业务

能力控制审

计

22.政务信息化业务能力控制审计。政府治理、公共

服务、企业和社会信息系统保障职责履行能力、

突出“三个转变”、构建集约化系统、发挥履职成

效能力控制审计的关键技术研究

23.信息系统数据输入、处理和输出能力控制审计。

信息系统的数据输入能力（外部数据采集、内部

数据汇聚等）、数据处理能力（流程事项、逻辑事

项等的业务处理）、数据输出能力（外部设备输出、

系统间共享输出）控制审计的关键技术研究

24.信息系统数据风险能力控制审计。利用数据符合

性测试、数据实质性测试、数据计算模型测试，

数据采集验证、数据转换验证和数据处理验证等
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类型 主题 关键技术研究

方法进行数据风险检查能力控制审计的关键技术

研究

25.信息系统整合共享能力控制审计。系统整合、资

源共享集约化能力控制审计的关键技术研究

26.信息系统业务连续性能力控制审计。业务状态数

据的备份和复制、业务处理能力的冗余和切换、

外部接口冗余和切换控制审计的关键技术研究

27.信息系统持续性能力控制审计。数据资源利用、

系统组件和商品化组件利用、信息系统整合和可

持续利用、信息系统全生命周期管理、避免重复

投资和重复建设控制审计的关键技术研究

（九）信息

资源控制审

计

28.信息资源目录控制审计。业务目录、共享目录、

开放目录的标准化建设控制审计的关键技术研究

29.信息资源标准化控制审计。元数据、主数据、数

据元素、数据表等数据库设计控制审计的关键技

术研究

30.信息资源大数据标准化控制审计。业务数据、管

理数据、共享开放数据、宏观调控数据、网络舆

情数据的采集、语义和标识的标准化处理、大数

据主题数据构建控制审计的关键技术研究

（十）分析

模型控制审

计

31.信息系统业务处理模型控制审计。实体关系模型、

业务流程模型、纵向关系和横向关系模型等控制

审计的关键技术研究

32.信息系统数据分析模型控制审计。多维分析模型、

聚类关联模型等控制审计的关键技术研究

33.信息系统大数据分析模型控制审计。知识图谱模

型、模拟仿真模型、决策支持模型等控制审计的

关键技术研究

（十一）新

技术运用控

制审计

34.移动互联新技术控制审计。便捷性、便携性、即

时性、定向性、精准性、感触性等控制审计的关

键技术研究

35.物联网新技术控制审计。感知技术应用、基于互

联网的泛在网络、传感器连接和智能处理能力等

控制审计的关键技术研究

36.云平台新技术控制审计。PAAS、SAAS、IAAS 架构，

以及与传统平台差异性控制审计的关键技术研究

37.大数据新技术控制审计。应对重大社会问题的主

题模型、主题数据构建，大数据基础数据采集、

语义和标识处理、生成主题数据，大数据分析模

型构建、计算、结果展示，大数据分析平台控制

审计的关键技术研究

38.人工智能新技术控制审计。深度学习、知识推理、

归纳模拟、智能自主等控制审计的关键技术研究
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类型 主题 关键技术研究

三、信息系

统 网 络 控

制审计

（十二）网

络系统控制

审计

39.三网布局控制审计。互联网、政务外网、政务内

网三网，局域网、城域网、广域网互联互通在政

府治理、公共服务、企业和社会信息化中布局控

制审计的关键技术研究

40.三网互联和安全保障控制审计。互联网、政务外

网、政务内网三网既隔离又双向交换或单向导入

控制审计的关键技术研究

41.局域网分域管理控制审计。接入区、交换区、应

用区、数据区、用户区、安全区控制审计的关键

技术研究

（十三）计

算系统控制

审计

42.通用计算系统组成控制审计。硬件、系统软件、

应用软件等组成控制审计的关键技术研究

43.计算系统指标控制审计。CPU、GPU、吞吐率、数

据速率、频带利用率等控制审计的关键技术研究

44.云计算组成控制审计。分布式计算、效用计算、

负载均衡、并行计算、网络存储、热备份冗杂和

虚拟化等计算机技术混合演进控制审计的关键技

术研究

（十四）存

储系统控制

审计

45.通用存储系统组成控制审计。硬件、系统软件、

数据调用等组成控制审计的关键技术研究

46.云存储系统组成控制审计。集群应用、网格技术、

分布式文件系统控制审计的关键技术研究

47.“两地三中心”存储系统控制审计。两套实时切

换运行的生产系统、一套系统和数据的灾备系统

控制审计的关键技术研究

48.存储系统技术指标控制审计。数据存储需求量、

存储设备配置量、数据实际存储比指标，解释计

算机指令和处理数据的中央处理器（CPU）指标，

存储器的 RAM、RAM 指标，存储周期的 MDR、TMC

指标等控制审计的关键技术研究

（十五）备

份系统控制

审计

49.业务特征决定备份策略控制审计。信息系统业务

特征决定备份策略控制审计的关键技术研究

50.备份系统分类控制审计。备份系统的在数据备份

与系统备份、线备份与离线备份、同城备份与异

地备份不同类别控制审计的关键技术研究

51.备份系统主要指标控制审计。RPO、RTO 技术指标

控制审计的关键技术研究

（十六）机

房系统控制

审计

52.计算机机房主要指标控制审计。物理选择、环境

控制、功能布局控制审计的关键技术研究

53.计算机机房辅助指标控制审计。供电、空调、监

视、门禁、温湿度、接地地线等辅助系统控制审

计的关键技术研究

54.政务云机房控制审计。物理环境服务、硬件设备
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类型 主题 关键技术研究

服务、系统软件服务、定制软件服务等控制审计

的关键技术研究

四、信息系

统 安 全 控

制审计

（十七）网

络安全控制

审计

55.网络安全控制审计。网络安全就是国家安全控制

审计的关键技术研究

56.网络引导社会舆论控制审计。政府或部门网站的

网络引导社会舆论、国家安全专项引导社会舆论

控制审计的关键技术研究

57.安可替代控制审计。网络安全的国产化采用、安

全可靠产品的全面替代等控制审计的关键技术研

究

58.网络强国关键技术控制审计。基础技术和通用技

术、非对称技术和“杀手锏”技术、前沿技术和

颠覆性技术等控制审计的关键技术研究

（十八）等

级保护控制

审计

59.网络安全等级保护制度落实控制审计。基本要求、

技术设计要求、测评要求制度体系落实控制审计

的关键技术研究

60.网络安全等级保护指标控制审计。安全物理环境、

安全通行环境、安全区域边界、安全计算环境、

安全管理中心、安全管理制度、安全管理机构、

安全管理人员、安全建设管理、安全运维管理等

安全测评通用要求控制审计的关键技术研究

61.网络安全等级保护扩展指标控制审计。云计算、

移动互联、物联网、工业控制等安全测评扩展要

求控制审计的关键技术研究

62.常规安全与网络安全等保比较控制审计。在通用

技术、通用管理、专项扩展要求的差异性控制审

计的关键技术研究

（十九）风

险评估控制

审计

63.安全风险评估制度落实控制审计。评估对象、资

产类型与分析、威胁识别与分析、脆弱性识别与

分析、风险评估控制审计的关键技术研究

64.安全风险评估指标控制审计。风险因素分析、模

糊综合评价、内部控制评价、分析性复核、定性

风险评价、风险率风险评价等控制审计的关键技

术研究

65.安全风险评估的风险评估等级控制审计。重大风

险、中等风险、一般风险、低风险的风险评估标

准控制审计的关键技术研究

（二十）应

急预案控制

审计

66.应急事件分类控制审计。特别重大网络安全事件、

重大网络安全事件、较大网络安全事件、一般网

络安全事件控制审计的关键技术研究

67.应急预案控制审计。监测与预警、应急处置、调

查与评估、预防工作、保障措施控制审计的关键

技术研究
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注：1.表中的控制。信息系统的法规类控制是指：国家法律、行政法

规、司法解释、地方法规、地方规章、部门规章、其他规范性文件对

信息系统的控制；标准类控制是指：国家标准、行业标准、企业标准、

地方标准、团体标准对信息系统的控制；规则类控制是指：公共组织

制定、社会共同遵守的信息系统工作规则。

2.表中的控制审计。是指审计依照法规类、标准类、规则类的要

求，对信息系统的控制情况进行审计。

https://baike.so.com/doc/316315-334916.html
https://baike.so.com/doc/1272016-1345078.html


7

附件 2：

个人简历

姓名 出生年月
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单位 职务

技术职称 技术专长

手机号 EML

个人简历

发表论

文、专著

附：技术职称复印件。
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