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本文件按照GB/T 1.1—2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
金融信息科技审计标准包括基本框架与原则、审计机构与审计人员、审计过程、审计方法、审计工具、具项审计细则和审计评价等部分，本文件是金融信息科技审计标准的第一项标准。
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[bookmark: StandardName]金融信息科技审计
基本框架与原则

1　 [bookmark: _Toc329162076][bookmark: _Toc55202671][bookmark: _Toc316570061][bookmark: _Toc329160181][bookmark: _Toc346788571][bookmark: _Toc335211735][bookmark: _Toc13562][bookmark: _Toc316570138][bookmark: _Toc30268][bookmark: _Toc336352850][bookmark: _Toc333932425]范围
本文件主要规定了金融信息科技审计标准框架及制定、实践标准的基本原则。
本文件适用于金融信息科技审计标准的规划与制定及风险控制。也适用于任何开展金融信息科技内部控制、风险评估和审计的机构。
2　 [bookmark: _Toc23039][bookmark: _Toc329162077][bookmark: _Toc333932426][bookmark: _Toc55202672][bookmark: _Toc316570139][bookmark: _Toc336352851][bookmark: _Toc316570062][bookmark: _Toc329160182][bookmark: _Toc29665][bookmark: _Toc346788572][bookmark: _Toc335211736]规范性引用文件
[bookmark: _Toc335245268][bookmark: _Toc335727640][bookmark: _Toc317769849][bookmark: _Toc336352871][bookmark: _Toc336437439][bookmark: _Toc29768][bookmark: _Toc335061535][bookmark: _Toc329158070][bookmark: _Toc316569640]本文件没有规范性引用性文件。
[bookmark: _Toc31603][bookmark: _Toc55202673]术语和定义
下列术语和定义适用于本文件。
3.1 
金融信息科技 financial information technology
是指涉及金融服务的机构所应用的计算机、通信、微电子、软件工程等现代信息技术，包括云计算、大数据、区块链和AI等应用。
3.2 
金融信息科技风险  financial information technology risk
是指信息科技在金融服务应用的生命周期和结果可能产生的操作、法律、声誉和系统性金融风险。
3.3 
金融信息科技审计  financial information technology audit
对金融信息科技风险和控制进行的独立、客观的监督、评价与咨询活动。包括但不限于其运行的基础设施、信息系统和输入输出数据、治理和管理规程等。
3.4 
金融信息科技审计服务机构  financial information technology audit service institution 
是指开展金融信息科技审计服务的专业机构。
3.5 
审计工具 audit instrument
审计工作中利用技术手段进行检查和验证的辅助工具，以及为提高审计的能力水平、效率效果和规范性而使用的专用工具或方法。
[bookmark: _Toc55202674][bookmark: _Toc6416]金融信息科技风险分析
[bookmark: _Toc55202675]金融信息科技审计应以风险分析为基础。
[bookmark: _Toc16824]4.1分析内容
信息科技风险分析的内容包括但不限于：
1. 风险识别、计量、监测、控制机制;
1. 控制机制有效性;
1. 风险事件的影响程度和发生概率。
[bookmark: _Toc27894]4.2分析方法
4.2.1 应对各种风险事件的影响程度进行分类，影响程度可分为五类:
1. 低：非关键控制失效，无明显影响；
1. 较低：非关键控制失效、影响非重要业务；
1. 中：部分关键控制失效，影响非重要业务；
1. 较高：关键控制实效，影响重要业务；
1. 高：控制丧失，系统性影响机构运行。
4.2.2 应对各种风险事件发生的概率进行分类，发生概率可分为五类：
a) 低；
b) 较低；
c) 中；
d) 较高；
e) 高。
4.2.3 实施信息科技审计应建立信息科技风险分析矩阵，每个风险事件应在矩阵上被量化，确定该事件的影响程度和发生概率，以确定风险事件的强度，并做出降低风险的建议。信息科技风险分析矩阵是信息科技审计风险分析工具，见附录A。
[bookmark: _Toc16558][bookmark: _Toc16016][bookmark: _Toc55202677][bookmark: _Toc336437441][bookmark: _Toc335061537][bookmark: _Toc335245270][bookmark: _Toc336352873][bookmark: _Toc335727642]金融信息科技审计标准框架
金融信息科技审计标准体系包括外部监管要求、企业内部的管理规定和金融信息科技审计标准三部分，如图1所示。虚线框表示依据的规范、标准和制度监管要求以及企业内部的规章制度，这些不属本文件的范畴。实线框表示本系列标准主要涉及的内容。
[image: ]

图1 金融信息科技审计标准框架
[bookmark: _Toc55202680][bookmark: _Toc9179]金融科技审计标准主要包括：基本框架和原则、审计机构与审计人员、审计过程、审计方法、审计工具、金融信息科技具项审计细则和审计评价七部分，其中：
金融信息科技审计基本框架和原则：规定了金融信息科技审计标准的体系框架，以及应遵循的基本原则
审计人员与机构：规定了从事金融信息科技审计工作的人员的能力水平要求，金融业内部审计机构、第三方金融信息科技审计服务机构资质能力要求
审计过程：规定了内部和第三方金融信息科技审计服务机构审计过程管理的规范性要求
审计方法：规定了开展金融信息科技审计的可采取的方法的规范性要求
审计工具：规定了金融信息科技审计工具的选择、建设、应用和管理的规范性要求
具项审计细则：规定了具体金融信息科技审计项目及规范性要求
审计评价：规定了金融信息科技审计合规与价值评价方法、模型等规范性要求
[bookmark: _Toc55202701][bookmark: _Toc15318][bookmark: _Toc5238]金融信息科技审计基本原则
[bookmark: _Toc20355][bookmark: _Toc55202702][bookmark: _Toc12664]6.1 合法合规原则
金融信息科技审计应依据相应的法律、法规、制度、流程等要求，开展相关场景审计工作，提出审计意见和结论。应包括：
1. 金融信息科技审计应遵循国家相关的法律法规、监管和行业规范与指引；
1. 金融信息科技审计应依据被审计机构或组织内部规章制度；
1. 金融信息科技审计应依据被审计机构或组织与相关方的合同或协议。
[bookmark: _Toc2725][bookmark: _Hlk53950018]6.2 独立客观原则
金融信息科技审计应保持独立、客观、公正，确保审计监督真实有效。
[bookmark: _Toc5173]6.3 安全保密原则
金融信息科技审计服务机构及人员应遵守信息安全和保密规定。应建立对审计活动中相关人员、信息和活动的信息安全和保密机制，包括但不限于：
a) 应建立对审计人员的职业道德、信息安全、保密教育、考核机制；
b) 应对审计过程中接触到的被审计服务机构及其服务相关方的敏感信息、被发现的系统的缺陷等信息建立保密机制；
c) 应有效评估审计技术测试过程可能带来的安全风险，制定有效的防范措施；
d) 对审计过程中发现的技术缺陷、测试结果，应通知有关各方；
e) 审计测试工具应经过安全性测试。
[bookmark: _Toc29739][bookmark: _Toc11858][bookmark: _Toc55202704]6.4 专业有效原则
金融信息科技审计应保持专业性和有效性，包括：
a) 金融信息科技审计服务机构应建立持续的审计专业人员培养、考核机制，保障人员专业能力的有效性；
b) 应建立对审计范围的专业性能力覆盖和涉及的技术及应用的持续研究机制；
c) 应建立对金融信息科技审计服务机构自身的专业性评估机制。
[bookmark: _Toc55202706][bookmark: _Toc22303][bookmark: _Toc17537]6.5 风险导向原则
金融信息科技审计应坚持风险导向原则，在风险评估的基础上，开展审计工作，包括：
a) 应建立综合风险识别、缺陷评估、控制有效性分析的风险管理机制；
b) 应根据审计发现、风险评估，监督被审计机构制定有效的整改、控制措施；
c) 应建立对科技创新、管理创新的风险和价值评估机制。
[bookmark: _Toc55202707][bookmark: _Toc27910][bookmark: _Toc31117]6.6 持续关注原则
金融信息科技审计服务机构应持续关注审计发现和结果的变化，包括：
a) 金融信息科技审计服务机构应建立持续关注审计发现的整改情况和风险变化的机制；
b) 应建立审计结果的汇报或通报机制；
c) 应建立对审计内容的技术与控制变化跟踪机制。
[bookmark: _Toc17420]其他
[bookmark: _Toc30292]7.1 审计目标
金融信息科技审计服务机构应根据合法合规和风险导向要求确定审计目标。
[bookmark: _Toc32288]7.2 审计规划和计划
金融信息科技审计服务机构应根据审计目标确立信息科技审计规划和计划，保障审计周期内对审计目标的有效覆盖。

[bookmark: _Toc20227]7.3 审计结果的有效期
金融信息科技审计结果有效期为3年。如果在此期间被审计机构发生重大的风险结构变化，审计结果应同时失效，应重新审计或对变化的部分进行专项审计。
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（资料性）
信息科技风险分析矩阵
信息科技风险分析矩阵见图A.1
[image: ]
图A.1 信息科技风险分析矩阵图
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